Что такое «Киберугрозы современности» и каковы главные правила их распознавания и предотвращения»?

За последний год 91% компаний, представители которых приняли участие в опросе, сталкивались с угрозами информационной безопасности. В России этот показатель еще выше – 96%. Более того, ситуация становится только хуже: почти половина участников исследования утверждает, что количество кибератак за этот период увеличилось.  Перечисляя киберугрозы, которые представляются им самыми значительными, большинство участников исследования во всем мире ставят на первое место вирусы, шпионское ПО и другие вредоносные программы (61%). Спам назвали источником угрозы 56% респондентов. Третье место (36%) заняли фишинговые атаки, за ними идут сбои, вызванные проникновением в корпоративную сеть (24%), и DDoS-атаки (19%). 

Таким образом, можно выделить 3 группы серьезных киберугроз:

1. Шпионское ПО и др. вредоносные программы,

2. Спамы,

3. Фишинговые атаки.

Интернет постепенно проникает в каждую организацию, общественное и учебное учреждение, в наши дома. Число пользователей Интернета в России стремительно растет и молодеет, доля молодежи и совсем юной аудитории среди пользователей Всемирной сети очень велика. Для многих из них, он становится информационной средой, без которой они не представляют себе жизнь. Вместе с тем, в Интернете содержатся огромные массивы информации, которая является запрещенной для детей, так как может нанести вред их физическому и психическому здоровью, духовному и нравственному развитию. 

В современных условиях задача взрослого – разъяснить детям основные понятия, связанные с их безопасностью в сети Интернет, рассказать о киберугрозах, научить распознавать угрозы и быть стойкими в плане навязывания чужого мнения через социальные сети. 

